Zatacznik nr 7 —7.26 do SWZ

1. PRZEDMIOT ZAMOWIENIA
Przedmiotem zamowienia jest:

opracowanie, weryfikacja oraz przygotowanie do wdrozenia systemow zarzadzania
bezpieczenstwem informacji i ciggtoscig dziatania w przedsiebiorstwie wodociggowym,
z uwzglednieniem srodowiska IT oraz OT (w szczegdlnosci SCADA, PLC, systemy telemetryczne),
a takze przeprowadzenie audytu zgodnosci z wymaganiami KRI.

Zakres obejmuje:
1. opracowanie dokumentacji Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI),
2. opracowanie Planu Ciggtosci Dziatania (PCD),

3. opracowanie i przygotowanie do wdrozenia Systemu Zarzadzania Ciggtoscig Dziatania
(BCM),

4. przeprowadzenie audytu zgodnosci z wymaganiami KRI.

2. WYMAGANIA OGOLNE
Wykonawca zobowigzany jest do realizacji zamdwienia zgodnie z:
e Rozporzadzeniem w sprawie KR,

ustawg o Krajowym Systemie Cyberbezpieczenstwa,

RODO,

ISO/IEC 27001,
e SO 22301.
Wymaga sie:
¢ uwzglednienia specyfiki infrastruktury wodociggowej,
¢ uwzglednienia sSrodowisk IT oraz OT,
e opracowania dokumentacji:
e spodjnej,
¢ audytowalnej,
o wynikajgcej z analizy ryzyka,

o mozliwej do wdrozenia operacyjnego.



3. SZCZEGOLOWY ZAKRES ZAMOWIENIA

3.1. SzZBI
Wykonawca opracuje dokumentacje obejmujgca co najmniej:
Dokumenty:
o Polityke Bezpieczenstwa Informacji,
e Procedure zarzadzania SZBI,
e Procedure zarzadzania ryzykiem,
¢ Deklaracje stosowania (SoA).
Procedury:
e zarzadzanie incydentami,
e zarzadzanie dostepem i uprawnieniami,
e zarzadzanie aktywami,
e zarzadzanie podatnosciami i aktualizacjami,
e zarzadzanie kopiami zapasowymi,
e zarzadzanie zmiang,
e zarzadzanie dostawcami IT/OT.
Obszar OT:
e zabezpieczenia systemdéw SCADA/PLC,
e segmentacje sieci IT/OT,

e kontrole dostepu do systemow przemystowych.

3.2. PCD
e analiza BIA,
o identyfikacja procesdow krytycznych,
e okreslenie parametréow RTO i RPO,

e opracowanie scenariuszy awaryjnych (IT, OT, cyberatak, utrata danych).



3.3. BCM
e polityka ciggtosci dziatania,
e procedury zarzadzania ciggtoscia,
¢ harmonogram testow,

e mechanizmy przegladu i aktualizacji.

3.4. AUDYT KRI
¢ analiza zgodnosci,
e ocena zabezpieczen technicznych i organizacyjnych,
e raport koncowy wraz z rekomendacjami,

e przeprowadzenie ograniczonej, nieinwazyjnej weryfikacji podatnosci infrastruktury IT
Zamawiajgcego, stanowigce] element identyfikacji ryzyk bezpieczenstwa informacji,
obejmujgcej w szczegdlnosci:

- analize konfiguracji systemoéw,

- przeglad aktualnosci oprogramowania,

- identyfikacje znanych podatnosci na podstawie publicznie dostepnych Zrédet,
-analize zabezpieczen logicznych i sieciowych,

e Audyt zgodnosci z wymaganiami KRl musi obejmowac obecnosé kluczowego personelu
Wykonawcy (w szczegdlnosci audytoréw wiodgcych wskazanych w ofercie) w siedzibie
Zamawiajgcego przez okres nie krétszy niz 2 dni robocze, adekwatny do zakresu audytu
obejmujgcego srodowisko IT oraz OT, w tym weryfikacje proceséw, systemoéw oraz
zabezpieczen technicznych i organizacyjnych.

4. WARUNKI UDZIALU W POSTEPOWANIU

4.1. PERSONEL - WARUNEK KLUCZOWY
Wykonawca musi dysponowac zespotem obejmujgcym:
Co najmniej dwie osoby, ktoére:

e posiadajg kwalifikacje audytora wiodacego zgodne z ISO/IEC 27001,



e posiadajg certyfikaty wydane przez jednostki dziatajgce zgodnie z ISO/IEC 17024 lub
robwnowazne,

e posiadajg doswiadczenie w audytach lub ocenie systemdw bezpieczenstwa informacji.
W ramach powyzszego zespotu:

e co najmniej jedna osoba musi posiadac kwalifikacje audytora wiodgcego zgodne z ISO
22301.

Co najmniej jedna osoba musi posiadac:

o wyksztatcenie wyzsze w zakresie bezpieczenstwa informacji lub cyberbezpieczenstwa.

4.2. WYMAGANIA ORGANIZACYINE

Wykonawca musi wykazac¢ zdolnos¢ do:
e realizacji zaméwienia w sposéb metodyczny,
e powigzania dokumentacji z analizg ryzyka,

e przeprowadzenia audytu i oceny systemow.

5. REALIZACJA | AUDYT ON-SITE

5.1. Osobisty udziat kluczowego personelu

Wykonawca zobowigzany jest do zapewnienia osobistego udziatu audytoréow wiodgcych
wskazanych w ofercie w realizacji zamdwienia.

5.2. Audyt stacjonarny

Audyt zgodnosci z KRI oraz kluczowe czynnosci weryfikacyjne muszg byé realizowane w formie
stacjonarnej w siedzibie Zamawiajgcego.

WYMAGANIA SZCZEGOLOWE

¢ audyt musi by¢ wykonany przez co najmniej dwéch audytoréw wiodgcych wskazanych
w ofercie o ktdrych mowa w pkt 4.1,

¢ musi obejmowac:

¢ analize sSrodowiska IT i OT,



e wywiady z pracownikami,
e przeglad dokumentacji,
e Obserwacje procesow,

e nie dopuszcza sie realizacji audytu wytgcznie w formie zdalne;j.

OGRANICZENIE ZMIAN PERSONELU
e zmiana personelu tylko za zgodg Zamawiajacego,

¢ nowa osoba musi mie¢ kwalifikacje nie gorsze.

6. SPOSOB REALIZACII
e warsztaty,
e analiza Srodowiska,
e opracowanie dokumentacji,

o walidacja i testy.

7. ODBIOR
e kompletnos¢,
o zgodnosé,

e mozliwos$¢ wdrozenia.

8. WYMAGANIA JAKOSCIOWE
Wykonawca musi:
o dostarczy¢ dokumentacje autorska,
e zapewnié spdjnosé,
e powigzac¢ dokumentacje z analizg ryzyka,

e umozliwié¢ audyt i testowanie.



